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RESUMO

O presente Trabalho de Conclusao de Curso tem como finalidade apresentar
o Sistema de Monitoramento Escolar (SMEC), desenvolvido em resposta a
crescente demanda por solugdes tecnoldgicas avangadas voltadas a seguranga e ao
controle de acesso em instituicdes educacionais. A pesquisa parte da constatacao
de que os métodos convencionais de registro manual sédo ineficientes, suscetiveis a
erros operacionais e inadequados para suprir as exigéncias de um ambiente escolar
moderno, que requer agilidade, precisao e integragdo de dados. Nesse contexto, o
projeto propde a implementagdo de um sistema baseado em tecnologia RFID (Radio
Frequency Identification ou ldentificacdo por radiofrequéncia), que possibilita a
identificacdo e o monitoramento em tempo real de alunos, docentes e visitantes,
utilizando crachas com tags passivas e moddulos leitores instalados em pontos
estratégicos, como catracas e portas de acesso. As informagbes captadas sé&o
processadas por microcontroladores Arduino Uno e ESP32, que realizam a
comunicagao direta com um banco de dados e com uma interface web desenvolvida
em HTML e JavaScript, assegurando uma gestdo integrada, confiavel e
automatizada. A metodologia utilizada sera pesquisas bibliograficas, especificagao e
aquisicao de componentes eletronicos, montagem de protétipo, desenvolvimento de
software e execugéao de testes funcionais e de desempenho. O protétipo demonstra
baixo custo de implementacdo (R$ 242,08) e facilidade de replicagdo. Entre os
principais resultados esperados, destacam-se a menor chance de riscos
relacionados a seguranga, o fortalecimento dos mecanismos de controle de acesso,
a otimizacdo da gestdo de informagdes escolares e a melhoria da comunicagao

institucional com pais e responsaveis.

Palavras-chave: Seguranga escolar; RFID; Monitoramento; Automacgao;

Gestao escolar.
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1. INTRODUGAO

A seguranga no ambiente escolar tem se consolidado como uma das
principais preocupagdes das instituicdes de ensino em todo o pais. Como afirmou
Paulo Freire (1996), “a escola é, antes de tudo, um espaco de convivéncia humana”,
e, para que essa convivéncia ocorra de maneira saudavel, € necessario garantir um
ambiente seguro e bem estruturado. No entanto, a circulagdo de alunos, professores
e visitantes muitas vezes ocorre sem controle adequado, comprometendo nao
apenas a integridade fisica das pessoas, mas também a organizacdo e a
tranquilidade do espaco escolar.

Atualmente, a tecnologia permeia todas as esferas da vida social. De acordo
com Castells (1999), “a sociedade esta estruturada em torno de redes digitais de
informag&do, comunicagcdo e gestdo”. Nesse contexto, torna-se imprescindivel
modernizar os métodos tradicionais de controle e monitoramento dentro das escolas,
adotando solugdes mais eficientes, automatizadas e seguras.

A maioria das instituicbes de ensino ainda realiza o controle de entrada e
saida por meio de registros manuais ou ferramentas rudimentares, o que, segundo
Bauman (2001), representa um modelo ultrapassado em uma “modernidade liquida”
que exige respostas rapidas e precisas a desafios complexos. Esse tipo de sistema
esta suscetivel a falhas, lentiddo nos registros e dificuldade na identificacdo de
pessoas nao autorizadas, gerando desde transtornos administrativos até riscos a
seguranga da comunidade escolar.

Para facilitar o controle de acesso nesses espagos, no presente projeto é
proposta utilizacdo da tecnologia RFID que, de acordo com Machado e Figueiredo
(2025), pode ser traduzida como ldentificacao por Radiofrequéncia, a qual define-se
por ondas de radio a posi¢cédo ou a existéncia de um determinado objeto ou pessoa
em determinada area. Ao permitir o reconhecimento imediato e preciso de alunos,
servidores e visitantes, o SMEC promove uma gestdo mais dindmica e confiavel.
Manuel Castells (1999) afirma que “a tecnologia da informacgao € o nucleo das novas
formas de organizacédo”, o que refor¢ca a importéncia da incorporagcéo de recursos
digitais no contexto educacional, especialmente quando se trata de seguranca e

controle de acesso.



12

Além disso, o sistema permite o armazenamento automatizado de dados
como horarios de entrada, saida e movimentagdo interna, oferecendo a gestao
escolar informagdes organizadas, confiaveis e de facil acesso. A viabilidade técnica
e o baixo custo de manutengao tornam o SMEC uma alternativa pratica, sustentavel
e com grande potencial de impacto positivo na realidade das instituicbes de ensino,
especialmente na rede publica.

A construcdo do SMEC inclui a utilizagcdo de etiquetas RFID, leitores
apropriados e placas de controle como o ESP32, além da criacdo de um sistema
informatizado para o armazenamento e visualizagdo dos dados capturados. O
projeto sera desenvolvido nas dependéncias da Escola Técnica Estadual Frederico
Guilherme Schmidt, em Sao Leopoldo — RS, durante o ano de 2025, seguindo um
cronograma definido com foco na aplicabilidade real da solugao proposta.

Diante da crescente demanda por ambientes escolares mais seguros,
organizados e tecnologicamente atualizados, o SMEC apresenta-se como uma
proposta viavel e eficaz. Mais do que modernizar o controle de acesso, o sistema
contribui para a construgdo de uma gestao escolar mais inteligente, transparente e

conectada com os desafios da educagao no século XXI.

1.1 TEMA E SUA DELIMITAGAO

Desenvolvimento de um sistema de monitoramento com tecnologia RFID

capaz de monitorar e manter o controle do ambiente escolar.

1.2 PROBLEMA

E possivel integrar, de maneira eficiente e confiavel, um sistema composto
por tags e leitores RFID a um software de gerenciamento, permitindo o
monitoramento em tempo real da localizagado interna de alunos e servidores em um

ambiente escolar?
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Desenvolver um Sistema de Monitoramento Escolar (SMEC), utilizando a
tecnologia RFID, com o intuito de modernizar o controle de acesso e circulagcéo de
pessoas no ambiente escolar, promovendo maior seguranga, agilidade nos
processos administrativos e eficiéncia na gestdo de dados, contribuindo para um

ambiente educacional mais organizado e protegido.

1.3.2 Objetivos Especificos

e Criar um sistema que monitore e registre as atividades dos alunos e
servidores dentro do ambito escolar.

e Desenvolver crachas com tags RFID passivas do tipo UHF de 900 MHz com
um cédigo de identificagao unico para cada aluno.

e Implantar um leitor RFID de 915 MHz acoplado a uma catraca na entrada das
escolas.

e Conectar o leitor da catraca a um microcontrolador (arduino uno), para que
quando o aluno aproximar o cracha do leitor, ele reconhega o cddigo de
identificacdo e acione o modulo do relé 5V, liberando a catraca.

e Implantar um leitor RFID de 915 MHz com capacidade de leitura de até 50 cm
na porta de entrada de cada local de acesso interno da escola (salas,

banheiros, refeitorio, etc.) e enviara as informagdes para o sistema.

1.4 JUSTIFICATIVA

A seguranga proporcionada em institutos de ensino tem se tornado uma
preocupagao crescente, com uma grande instabilidade no controle de acesso a
circulagéo de pessoas. O monitoramento, que hoje é realizado de forma manual, tem
se mostrado ineficaz frente as requisicoes atuais, sendo suscetivel a falhas
operacionais, lentiddo nos processos e dificuldades na identificagcdo de individuos

nao autorizados. Isso gera casos como o que aconteceu em Aracruz (ES) em 2022,
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onde um homem armado invadiu duas escolas e causou a morte de 3 pessoas, apos
entrar pela porta dos fundos sem ser identificado, conforme divulgado pelo SBT
News (2022).

Diante desse contexto, a implementacdo do SMEC, sustentado pela
tecnologia RFID, apresenta-se como uma solugéo inovadora e viavel. Ao permitir a
identificacdo automatica e em tempo real dos alunos e servidores, o sistema oferece
maior controle, seguranga e agilidade, assim otimizando o fluxo de entrada e saida.
Evitando casos de violéncia dentro das escolas com dificuldade de identificar o
agressor, como ocorrido em Praia Grande (SP), em 2024, onde um estudante de 13
anos foi agredido dentro do banheiro da escola e faleceu dias depois, conforme
divulgado pelo SBT News (2024). A identificagdo dos agressores nestes casos é
bem complexa, considerando a quantidade de alunos que entram e saem dos
banheiros diariamente e, € com base nestes acontecimentos que estamos
desenvolvendo um sistema de monitoramento escolar.

Outro aspecto relevante € a organizacdo e o armazenamento inteligente de
dados, que contribuem significativamente para a eficiéncia da gestdo escolar. Por
meio do SMEC, é possivel acessar rapidamente informacdes sobre a frequéncia,
horarios de entrada e saida, movimentacao interna e histérico individual dos alunos.
Isso ndao apenas facilita o trabalho da equipe administrativa, como também fortalece
a comunicagao com pais e responsaveis, oferecendo dados precisos sobre a rotina
escolar dos estudantes. Situagdes cotidianas, como a de pais que precisam buscar
seus filhos na escola fora do horario habitual e enfrentam demoras devido a
auséncia de uma localizagéo imediata, justificam a implementacdo de um sistema
como o SMEC.

Além disso, a automagao desses registros minimiza erros humanos e reduz
a necessidade de processos manuais repetitivos, liberando tempo e recursos para
que a gestdo escolar possa se concentrar em agdes pedagdgicas. Em um cenario
onde a tecnologia se torna cada vez mais essencial, o SMEC se mostra uma solugao
viavel, com um grande potencial de impacto positivo na segurancga, na transparéncia

dos processos e na modernizagado da administragao escolar.
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Titulo

Ano

Autores

Resumo do projeto

Projeto de sistema
RFID em
aeroportos para
rastreamento e
identificacao de
bagagens e
passageiros.

2012

Rodrigo R.
Ferreira;

Rafael R.
Ferreira;

Bruno L. F. F.
Andrade;

Rodolfo B. de B.
Garcia;

Diego M. Costa.

A partir de 2013, o
Brasil sediara os eventos
mais importantes do mundo
esportivo e, com eles, sao
esperadas reformas para
aumentar o tamanho dos
aeroportos a fim de suportar
uma movimentacdo muito
maior de passageiros que o
tradicional. Por isso, é de
interesse dos responsaveis
pelos aeroportos e dos
organizadores dos eventos
melhorar 0 nivel de
seguranga no transporte de
bagagens. Este trabalho
objetiva descrever um projeto
baseado em RFID (bastante
usado para identificar e
localizar objetos) que visa
nao somente o rastreamento
de bagagens, ja aplicado em
alguns aeroportos no exterior,
como também oferecer uma
solucao eficiente de
identificacdo de passageiros
em desembarque e suas
respectivas bagagens.
Espera-se com este projeto
dificultar os casos de
sequestros de bagagens,
garantindo que estas deixem
0s aeroportos com seus
respectivos donos, além de
facilitar o rastreamento delas,
diminuindo a probabilidade
de extravios e perdas.

Proposta de
implementagdo de
sistema de
rastreamento de

2024

Vinicius
Schineider
Januario Viana;

Este artigo descreve a
proposta do desenvolvimento
e implementagdo de um
sistema de rastreabilidade de
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provas forenses
utilizando

tecnologia RFID no
Instituto de
Criminalistica de

Imperatriz (ICRIM).

provas para o Instituto de
Criminalistica de Imperatriz
(ICRIM), utilizando tecnologia

de Identificagao por
Radiofrequéncia (RFID). A
metodologia abrange

planejamento, estruturacéo,
desenvolvimento, testes e
treinamento. O sistema
consistira em etiquetas RFID
em cada prova, antenas RFID
nas salas de custodia e um
ESP32 para comunicag¢ao do
hardware com o software a
ser criado para o]
gerenciamento dos dados.
Espera-se que a
implementacao deste sistema
traga significativas melhorias
para a investigagdo criminal,
fortalecendo a confiabilidade
do processo investigativo e
otimizando recursos.

Utilizando o RFID
em patios de
operacoes de
contéineres vazios.

2023

Gabriel Vieira
Lima;

Pedro
Fernandes
Bahury;

Alvaro  Anténio
Bezerra do
Santos;

Simone Azevedo
Bandeira de
Melo Aquino;
Daniel Duarte
Costa.
Washington
Pereira Soares;
Getulio Kazue
Akabane;

Hamilton Pozo.

Gestdo de patios de
contéineres necessita de
investimentos em recursos
tecnologicos em TI, para
obter o controle adequado da
distincdo de  contéineres
vazios, por armador, cuja
eficacia operacional depende
da aplicagdo estratégica
destes recursos tecnoldgicos
para melhor gestdo dos
contéineres. No caso do
transporte de contéineres ou
armazenamento, um simples
erro de prazo de entrega
executado pelo operador
logistico é crucial ao lead time
do processo de controle
inventario deles. O método
deste trabalho € um estudo
de caso. Observa-se que
existem informacdes
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georreferenciadas de
estoques no patio, as quais
alimentam a melhor geografia
de posicionamento de
contéineres nas pilhas, mais
adequadas ao seu destino.
Neste modelo organizacional
por RFID ha maior celeridade
no manuseio de
equipamentos por ordem de
servico, para atender os
processos fisicos de materiais
desde o deslocamento de
carga do fornecedor, entre
patios de contéineres,
principalmente, onde se

possa admitir a
disponibilidade de solucdes
tecnologicas mais
colaborativas ao

planejamento da gestdo de
inventario para seus destinos.

Implementacdo de
portal de abertura e
fechamento de
portao de habitagao
utilizando cartao
RFID

2021

Ria Mutiara Sairi;
Eka Sabna;
Refni Wahyuni;

Yuda lrawan.

Uma area residencial segura
e propicia € uma das coisas
que todo morador espera,
segundo estudo de Roy. O
portdo do portal € uma das
infraestruturas que dao
suporte a seguranga de uma
area residencial, segundo
estudo de Iraquian. A
implementagdo do portdo de
portal no conjunto
habitacional Widya Graha |,
em Pekanbaru, ainda é feita
manualmente pela
segurancga, e a aplicagdo nao
€ ideal, pois o portal costuma
ser deixado aberto pela
seguranca. Com 0
desenvolvimento da
tecnologia, € necessario ter
um sistema de automacao no
uso do portdo de portal para
que ele possa ser usado de
forma mais otimizada. Ao
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projetar um portdo de portal
automatico usando o Arduino
como controlador principal, o
Arduino enviara comandos ao
motor CC para abrir ou fechar
o portdo de portal, utilizando
um cartdo RFID como
abertura do portal e um
sensor infravermelho como
tampa do portal, como sensor
de deteccdo de impressao
digital e o Arduino como
processador de entrada de
dados de controle do meio de
controle. A  partir dos
resultados do teste, o portal
sera fechado quando o
veiculo passar pelo sensor
infravermelho a uma
determinada distancia.

Controle de Fluxo
de Pessoas Usando
RFID

2011

Tiago Teixeira

A tecnologia de RFID,
ou identificacao por
radiofrequéncia, pode ser
considerada uma evolucao da
comunicagao sem fio,
desenvolvida devido a
miniaturizagao dos
componentes eletrénicos. Um
sistema de RFID é formado
basicamente por: tag
(etiqueta), antena, leitor e
modulo de middleware
(software final). Essa
tecnologia permite realizar a
coleta de dados remotamente
e, na maioria das vezes, de
forma mais rapida que os
métodos convencionais. As
tags tém vida atil
praticamente infinita, nao
necessitam de manutengao e
ainda podem ser reutilizadas
(por outros usuarios ou para
diferentes aplicagdes). Um
aplicativo de controle de fluxo
que utilize a tecnologia de
RFID pode ser muito util em
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empresas, pois com ele é
possivel controlar o acesso a
areas restritas da instituicao,
registrar o horario de entrada
e saida de cada colaborador
e até o deslocamento deles
pela empresa. Este trabalho
apresenta a tecnologia de

identificacéo por
radiofrequéncia (RFID),
destacando o]

desenvolvimento  de um
aplicativo de controle de fluxo
de pessoas que demonstra a
viabilidade de um sistema
RFID e exemplifica como
essa tecnologia pode ser
inserida de forma simples nas
instituicbes. Para comprovar
e exemplificar o potencial de
uso dessa tecnologia, foi
realizado um experimento
gerenciando o registro de
entrada e saida de alunos em
um ambiente escolar.

Tabela 1 - Estado da Arte
Fonte: Os autores (2025)

Devido ao avango da tecnologia RFID, ela tem sido utilizada como uma forma
de otimizar diversos processos de controle e rastreamento. Um exemplo disso, € o
projeto de rastreamento de bagagens e identificacdo de passageiros em aeroportos
(Ferreira et al., 2012), que tinha como objetivo a seguranga das pessoas e a redugao
de extravios durante grandes eventos. O sistema garantia que as bagagens so6
saissem do aeroporto com os seus respectivos donos, utilizando leitores e etiquetas
RFID.

Outro exemplo é a implementacdo de um sistema de rastreamento de provas
forenses no Instituto de Criminalistica de Imperatriz (Viana et al., 2024), utilizando
etiquetas RFID e leitores com antenas, aumentando a confiabilidade das

investigacdes. Em ambientes industriais, a tecnologia foi utilizada para controle de
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patios de contéineres vazios (Soares et al., 2023). Para uso residencial, foi
implementado um portdo automatico com identificagdo RFID (Sari et al.,, 2021),
garantindo somente a entrada de pessoas autorizadas.

Além disso, essa tecnologia também foi aplicada no controle do fluxo de
pessoas (Teixeira et al., 2011), demonstrando a viabilidade do sistema para registrar
horarios e movimentos.

No entanto, apesar das diversas aplicagbes da tecnologia, ndao vemos
projetos voltados para a educagao, com foco especifico na seguranga dos alunos e
funcionarios dentro do ambiente escolar. Tendo isso em vista, nosso projeto traz uma
proposta inovadora ao utilizar a tecnologia RFID para monitorar a circulagdo da
comunidade escolar, registrando os horarios de entrada e saida dos alunos,

organizando dados e permitindo uma gestao mais facil e segura.
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3. FUNDAMENTAGAO TEORICA

3.1 SEGURANCA NO AMBIENTE ESCOLAR

Segundo o Jusbrasil (2023), a Constituicdo Federal de 1988 garante a
educacdo como um direito fundamental, e a seguranga é parte essencial do
exercicio deste direito. No entanto, a violéncia dentro do ambiente escolar se
mantém como um problema presente em nossa sociedade. Segundo dados do
Ministério da Educacdo (MEC), entre 2010 e 2016 mais de 20 mil ocorréncias de
violéncia escolar foram registradas no pais, somando furto, roubo, agressdes fisicas,

psicologicas e até mesmo mortes.

3.1.1 Principais riscos e vulnerabilidades em escolas

De acordo com os dados coletados pelo Saeb (Sistema de Avaliacdo da
Educagao Basica), (2021), as situagbes que aconteceram com mais frequéncia nas
escolas em 2021 foram: bullying (46%), discriminagdo (25,9%), depredagédo do

patriménio escolar (21,6%) e roubo ou furto (13,7%).

Quanto aos tipos de violéncia que ocorrem no ambiente escolar, a maior parte dos
casos notificados foi de violéncia fisica, foram 6.558 casos (50% do total), seguido de
violéncia psicoldgica/moral, 3.123 vitimas (23,8% dos casos), e violéncia sexual,
3.033 vitimas (23,1% dos casos). Em 35,9% dos casos, o agressor era um amigo ou
conhecido da vitima. (Gov.br, 2024)

Notificagdes de violéncia interpessoal
na escola em 2023

13.115

Notificagdes de violéncia em escolas

{51 Notificacses por dia
23,8%
50% Violéncia
Violéncia psicologica/moral
fisica 23,1%

Violéncia sexual

R 16,8 %

Figura 1 - Violéncia interpessoal na escola
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Fonte: Sistema de Informacgao de Agravo de Notificagdo/Datasus; Forum Brasileiro
de Segurancga Publica (2024)

A Pesquisa Nacional de Saude do Escolar (PeNSE) de 2019, produzida pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE) e publicada em 2022, mostrou
que 17,3% dos alunos deixaram de ir a alguma aula por falta de seguranga nas
escolas. Isso mostra uma grande discrepancia, se considerarmos que em 2009,

cerca de 8,6% dos estudantes faltavam aulas por estas insegurancgas.

3.1.2 Casos reais e impactos da falta de controle de acesso e monitoramento

Segundo o CNN Brasil (2025), no dia 8 de julho de 2025, um adolescente de
16 anos invadiu uma escola na cidade de Estacao localizada no Rio Grande do Sul.
O jovem estava armado com uma faca, o ataque levou a morte de um menino de
nove anos e deixou ferida uma menina de oito anos, além de uma professora de
trinta e quatro anos, que tentou intervir o ataque.

Além disso, de acordo com G1 (2025), no dia sete de agosto de 2025, uma
estudante de 17 anos ficou gravemente ferida apds levar tesouradas de uma colega
dentro da sala de aula, o caso aconteceu na zona leste de Sdo Paulo na Escola
Estadual José Chediak.

Casos como esse evidenciam a necessidade da implementagdo de um

sistema de monitoramento de alunos e servidores dentro da comunidade escolar.



23

3.1.3 Normas e diretrizes relacionadas a seguran¢a em instituicées de ensino

A seguranga no ambiente escolar € pautada por um conjunto de leis, normas
e diretrizes que orientam tanto as instituicdes publicas quanto privadas na prevengao
e no combate a violéncia, bem como na prote¢cdo de alunos, professores e
funcionarios. No ambito federal, o Projeto de Lei n° 5671/2023, aprovado pela
Camara dos Deputados em 10 de setembro de 2023, estabelece diretrizes para a
implementacdo de equipamentos e medidas de seguranga nas escolas. Entre as
acdes previstas, destaca-se a adogao de dispositivos de alerta, como o “botdo de
panico”, que possibilita acionar rapidamente as forcas de seguranga em casos de
emergéncia.

Em nivel estadual, a Lei n°® 16.802/2018 (Rio Grande do Sul), estabelece
parametros para a promog¢do de ambientes escolares seguros, reforcando a
importancia de medidas integradas de protecéo, treinamento e acompanhamento
das condigbes de seguranca. Ja em nivel municipal, um exemplo é a Lei n°
14.678/2023 de Juiz de Fora (MG), que autoriza a contratacdo de servigos de
vigilancia para instituicbes de ensino, ampliando os recursos disponiveis para a
prevencao de incidentes.

Além da legislagdo do setor educacional, normas regulamentadoras de
seguranga do trabalho também tém aplicagdao no contexto escolar. A NR 5, que trata
da Comisséao Interna de Prevengao de Acidentes (CIPA), estabelece diretrizes para a
identificacdo e prevencao de riscos, podendo ser adaptada a realidade escolar. A
NR 26, que regulamenta a sinalizagado de segurancga, orienta sobre o uso adequado
de cores, placas e avisos para indicar rotas de fuga, areas de risco e pontos de

encontro em situagdes de emergéncia.

3.2 TECNOLOGIA DE CONTROLE E MONITORAMENTO

Atualmente, diversas escolas enfrentam desafios quando o assunto € o
controle e monitoramento dos alunos. A falta de um sistema eficiente faz com que
situagbes como entrada e saida desorganizadas, alunos fora de sala de aula sem

autorizagao e até mesmo casos de violéncia entre alunos passem despercebidos.
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Sem um bom sistema de controle a equipe diretiva demonstra dificuldades em
saber o que esta acontecendo no dia a dia dos estudantes. Isso nido representa
somente um problema a seguranga dos alunos, mas também a falta de

acompanhamento da frequéncia e da rotina dos estudantes.
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3.3 TECNOLOGIA RFID
3.3.1 Conceito e funcionamento da tecnologia RFID

A tecnologia Radio Frequency IDentification (RFID), ou ldentificagdo por
Radio Frequéncia é formada basicamente por leitores, antenas e etiquetas. As
etiquetas se comunicam com o leitor por meio das ondas de radio, localizando e
identificando diversos tipos de objetos (MULLER apud FERREIRA e DELGADO,
2010).

As etiquetas RFID desempenham fun¢des semelhantes as dos codigos de
barras impressos, porém com uma tecnologia mais avangada. A principal diferencga
entre elas € o método de leitura: enquanto os codigos de barras requerem contato
visual direto para serem escaneados, as etiquetas RFID utilizam ondas
eletromagnéticas, permitindo a identificagdo sem a necessidade de contato fisico ou
alinhamento. O processo de comunicagao ocorre quando um leitor RFID emite sinais
de radio e detecta as etiquetas que estdo dentro do seu raio de alcance. Ao
reconhecer uma etiqueta, o leitor capta seu identificador exclusivo, o qual pode ser
processado por softwares especificos, conforme a necessidade do sistema.
(FERREIRA e DELGADO, 2010; ROUSSOS, 2008, HENRICI, 2008).

ARMAZENA AS
n s INFORMAGOES EM
i UM SISTEMA DE
ANTENA/ COMPUTADOR
PORTAL -

ETIQUETA LEITOR
DE RFID ;

Figura 2 - Funcionamento da tecnologia RFID
Fonte: Afixcode (2025)

3.3.2 Tipos de tags e leitores
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Conforme dito por Via Onda (2024), as etiquetas RFID ativas séo dispositivos
que contém uma bateria interna, permitindo que transmitam sinais de forma
independente. Essas etiquetas sdo capazes de enviar sinais a uma distancia maior
em comparagao com as etiquetas passivas.

Devido a sua capacidade de transmissao de longo alcance, as etiquetas RFID
ativas sdo ideais para aplicagdes que exigem rastreamento em tempo real, como
contéineres de transporte, veiculos ou equipamentos de construgcdo. As etiquetas
RFID ativas sdo mais caras em comparagdo com as etiquetas passivas, devido a
inclusdo da bateria e a tecnologia adicional necessaria para suportar a transmissao
de longo alcance.

No entanto, sua capacidade de oferecer rastreamento em tempo real e

monitoramento dos fluxos, se torna mais vantajosa em alguns aspectos.

Etiquetas
Ativas RFID

lfCUItD

eletrnnlco
Smal de
Radio Frequenaa

Ba teria

Figura 3 - Tag RFID ativa
Fonte: Via Onda (2024)

Por outro lado, as etiquetas RFID passivas ndo possuem uma fonte de
energia interna e dependem do campo de energia gerado pelo leitor RFID para
transmitir dados. Isso significa que as etiquetas passivas tém um alcance de leitura
mais curto, geralmente variando de alguns centimetros a alguns metros,
dependendo do tipo de etiqueta e das condi¢gdes do ambiente.

Devido ao seu custo relativamente baixo e a sua facilidade de implementacao,
as etiquetas RFID passivas sao amplamente utilizadas, tendo uma variedade de
aplicacgdes, desde controle de estoque em lojas até controle de acesso em eventos.
Elas sao ideais para situacdes em que o rastreamento de curto alcance é suficiente
e onde a economia de custos e a simplicidade de implantacdo sao consideracdes

importantes.


https://youtu.be/kFXc5JQTry4
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Etiquetas
Passivas RFID

Antena “\
integrada
Sinal de
Radio Frequéncia

Figura 4 - Tag RFID passiva
Fonte: Via Onda (2024)

Existem dois tipos de leitores: os leitores fixos, que podem ser instalados em
mesas, portais ou antenas, e os leitores méveis, que sao utilizados para fazer a
varredura e a leitura de itens em movimento.

O tipo mais comum de leitores integrados s&o os fixos. Eles possuem uma
antena embutida no aparelho, porém normalmente também contam com uma porta

extra para inclusdo de antena externa adicional.

N3

768

Figura 5 - Leitor RFID fixo
Fonte: Zebra Technologies (2023)

Um leitor portatii de RFID tem a capacidade de captar informagdes das
etiquetas RFID em lote, otimizando o tempo gasto quando comparado ao leitor
tradicional (cédigo de barras). Nele, existe uma antena embutida, fazendo com que
ele se torne moével. Dessa forma, é possivel que o leitor faga uma leitura de diversos
itens de uma unica vez. (LANA, 2025).
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Figura 6 - Leitor RFID portatil
Fonte: Codima (2021)

3.3.3 Vantagens e limitagdes da tecnologia RFID

De acordo com a Intermec (2007a), das tecnologias que vém sendo adotadas
atualmente pelas empresas, a que tem apresentado maior crescimento e maior
vantagem € a identificagdo por radiofrequéncia (RFID).

As vantagens oferecidas por esta tecnologia foram apresentadas por
DESCALZO (2011), e as limitagdes foram listadas por Freiberger e Bezerra (2007).

Vantagens: Limitagdes:
Monitoramento e coleta de Custo elevado
dados em ambientes nao considerando a

favoraveis; infraestrutura necessaria

para que a solugao
funcione;
Leitura de diversos itens O campo magnético de
em alta velocidade; um metal interfere na
propagacao da onda de
radio frequéncia,
diminuindo a distancia de
leitura.
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Os dados de uma tag
podem ser alterados
constantementes;

No projeto RFID é
necessario considerar o
obstaculo entre a etiqueta
e a antena: liquido, agua,
metal e corpo humano
impedem a propagacao da
onda de radio, gerando
ponto cego, local onde nao
acontece a leitura RFID.

N&o é necessario um
campo de visao direto
entre a tag e o leitor;

Redugao de mao de obra
no controle de recursos e
estoques, no
monitoramento de
processos, pois
proporcionam precisido de
dados em tempo real;

Pode ser usada em
conjunto com outras
tecnologias, como por
exemplo, de Cédigo de
Barras e Wi-Fi (Wireless
Fidelity).

Tabela 2 - Vantagens e limitagdes da tecnologia RFID

3.4 COMPONENTES DO SISTEMA SMEC

3.4.1 Leitor RF UHF RFID de 915MHz

Fonte: Os autores (2025)

Leitor sem contato UHF de 915 MHZ, suporta padrao especial IS018000-6C

(EPC GEN2), velocidade de resposta de ndo mais de 0,2 segundos, distancia

maxima de leitura de 50 cm, muito sensivel. O dispositivo emite sinais de radio em

915MHz para identificar e ler dados de tags RFID passivas proximas.
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Figura 7 - Leitor RFID
Fonte: Mercado Livre (2025)

3.4.2 Tags RFID passivas UHF 1SO18000-6C (EPC GEN2)

Etiquetas sem fonte de energia prépria, que refletem o sinal do leitor para

transmitir seu identificador unico; seguem o padréao ISO 18000-6C.

' "J_
ALIEN 9662

Figura 8 - Tag passiva RFID
Fonte: Mercado Livre (2025)

3.4.3 Cabos USB

Utilizados para comunicagcdo de dados e alimentagdo elétrica entre

dispositivos, como o Arduino e o computador.

Figura 9 - Cabo USB
Fonte: AutoCore Robdtica (2018)
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3.4.4 Arduino UNO

Placa de prototipagem eletrobnica com microcontrolador, usada para controlar

e programar circuitos e sensores.

Figura 10 - Arduino UNO
Fonte: Eletrodex (2018)

3.4.5 Fonte de alimentagao 12V

Fornece energia elétrica estavel de 12 volts para alimentar os componentes

do sistema.

Figura 11 - Fonte de alimentagédo 12V

Fonte: Melhora o prego (2022)

3.4.6 Médulo relé 5V

Componente que permite controlar cargas elétricas maiores com sinais de

baixa poténcia, como os enviados pelo Arduino.
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M FL-3FF-S-z L4
svDC

Figura 12 - Mddulo relé 5V
Fonte: MakerHero (2023)

3.4.7 Jumpers

Cabos pequenos usados para conectar componentes eletrbnicos em

protoboards ou entre pinos de dispositivos.

Figura 13 - Jumpers
Fonte: RoboCore (2021)

3.4.8 Protoboard

Placa de ensaio que permite montar circuitos eletrénicos temporariamente

sem necessidade de solda.
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Figura 14 - Protoboard
Fonte: Eletrogate (2022)

3.4.9 Fechadura Solenoide
E um dispositivo capaz de fornecer o controle de acesso para diversos tipos

de projetos, onde vocé pode controlar a abertura por meio do uso de um

microcontrolador e criar diversas possibilidades de controle, como o RFID.

Figura 15 - Mini Fechadura Solendide Eletrénica 12V
Fonte: Arducore (2022)
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4. METODOLOGIA

A pesquisa é de natureza aplicada, com abordagem quali-quanti e carater
exploratdrio e descritivo. Foi realizada revisao bibliografica de autores especializados
em tecnologia e sistemas de seguranga, seguida do desenvolvimento pratico de um
protétipo funcional do Sistema de Monitoramento Escolar (SMEC). O método
adotado contemplou levantamento de requisitos, aquisicdo de componentes,
montagem do sistema, programacao, testes de funcionamento e ajustes finais.

Foram utilizados crachas com tags RFID passivas UHF de 900 MHz contendo
cédigo de identificagdo unico, leitores RFID de 915 MHz (um acoplado a catraca e
outros para portas internas), placas de controle ESP32 e Arduino Uno, modulo relé
5V, fonte de alimentacdo 5V, cabos USB, caixa de protecao plastica e parafusos
para fixacdo. O software foi desenvolvido em HTML e JavaScript, integrado a uma
base de dados local em Excel, onde cada identificacdo RFID é vinculada a um
usuario.

O projeto sera desenvolvido nas dependéncias da Escola Técnica Estadual
Frederico Guilherme Schmidt, localizada em Sao Leopoldo — RS, abrangendo areas
de acesso principal e espacos internos, como salas de aula, banheiros e refeitério. A
pesquisa e o desenvolvimento ocorreram durante o ano de 2025, conforme o
cronograma definido no projeto. As etapas previstas incluem: levantamento de
requisitos e definicdo do projeto, aquisicdo e conferéncia dos componentes,
montagem do hardware e fixagéo fisica dos dispositivos, programacéo e integragao
do sistema com banco de dados, testes de leitura e funcionamento da catraca e
portas internas, ajustes e otimizagdes finais, e documentagdo e analise dos

resultados obtidos.
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O sistema registrara automaticamente horarios de entrada, saida e
movimentagédo interna, possibilitando analise quantitativa (frequéncia, tempo de
permanéncia, fluxo de circulagao) e qualitativa (eficiéncia do sistema, percepcgao de
segurancga). Os testes previstos envolvem deteccdo de tags RFID em diferentes
distancias, integragdo entre hardware e software, funcionamento simultdneo de
multiplos leitores e verificacdo da estabilidade de alimentacdo elétrica e
comunicagdo de dados. A metodologia foi estruturada para garantir clareza e
reprodutibilidade, permitindo que outro pesquisador possa replicar o trabalho e obter

resultados semelhantes.

4.1 TIPO DE PESQUISA

A pesquisa € aplicada, com abordagem quali-quanti e carater exploratorio e
descritivo.

Aplicada: porque visa criar uma solugao pratica para um problema real — a
seguranga e o controle de circulagdo no ambiente escolar.

Quali-quanti: combinou dados qualitativos (observacdo do fluxo e
necessidades da escola) e quantitativos (registros automaticos de entradas, saidas e
deslocamentos).

Exploratéria: pela busca de informagdes e analise de solugdes existentes em
diferentes contextos.

Descritiva: pela caracterizagdo do funcionamento do sistema e seus

impactos..
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4.2 ESQUEMA ELETRICO

— e D00 Y] —

Figura 16: Funcionamento da catraca
Fonte: Os autores (2025)

O circuito do protétipo € composto por um Arduino Uno (U1), um médulo
RFID, um médulo relé (K1) e a fechadura solendide da catraca, além das fontes de

alimentagao que garantem o funcionamento do sistema.

1. Arduino Uno: O Arduino Uno é o microcontrolador central do sistema. Ele é
responsavel por receber as informag¢dées do mddulo RFID, processa-las e, caso o
cartdo/cracha seja autorizado, enviar o sinal de acionamento para o médulo relé.
No protétipo, o Arduino esta representado no esquema como sendo
alimentado por uma fonte, mas na pratica ele foi conectado e alimentado por um

cabo USB ligado ao computador.

2. Médulo RFID: O médulo RFID é o responsavel pela leitura dos cartdes/crachas
com chip de radiofrequéncia. Ele esta conectado ao Arduino Uno através dos pinos
digitais, possibilitando a comunicag&o dos dados de leitura.

Quando um cracha valido é aproximado do leitor, o0 Arduino reconhece a

informacéao recebida e decide se deve liberar ou ndo o acesso.
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3. Modulo Relé (K1): O relé atua como uma chave eletrbnica que permite que o
Arduino controle a abertura da catraca de forma segura. Como o Arduino nao
consegue fornecer corrente suficiente para acionar diretamente a fechadura
eletromecanica, o relé funciona como intermediario.

Quando acionado pelo Arduino, o relé fecha o circuito da fonte de 12V que

alimenta a fechadura solendide.

4. Fechadura Solendide (da catraca): A fechadura é o componente responsavel por
permitir fisicamente a liberagcdo da catraca. Trata-se de um dispositivo
eletromecanico (solendide), que abre quando recebe a corrente elétrica da fonte de
12V através do relé.

Assim, apenas quando o relé é acionado (apds a leitura de um cracha

autorizado), a fechadura recebe energia e libera a catraca.

5. Fontes de Alimentacgao:
Fonte de 12V: alimenta a fechadura solendide da catraca, garantindo energia

suficiente para o acionamento.

6. Fonte do Arduino: no esquema aparece como alimentagao externa, mas no

protétipo real o Arduino foi alimentado por USB, o que simplifica o sistema.
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L)

Arduino
UNO

Figura 17: Funcionamento do leitor nas portas internas da escola
Fonte: Os autores (2025)

1. Médulo Leitor RFID: O médulo RFID é responsavel por realizar a leitura dos
crachas com chip de radiofrequéncia. Ele € alimentado pela fonte de 5V do Arduino
Uno e possui pinos de comunicagao conectados ao microcontrolador.

Quando um cartédo é aproximado, o modulo gera os dados correspondentes e
0s envia para o Arduino através dos pinos de comunicacéao digitais.

O pino GND do médulo esta conectado ao GND do Arduino, garantindo

referéncia comum de alimentacao.

2. Arduino Uno: O Arduino Uno atua como a unidade central de processamento do
prototipo. Ele recebe as informagdes do médulo RFID, interpreta os dados e pode
executar agdes de acordo com a programagao gravada em sua memoria.

Neste esquema, o Arduino esta representado com suas principais conexdes

de alimentagao (5V e GND) e com os pinos digitais ligados ao médulo RFID.
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Na pratica, ele pode ser alimentado por um cabo USB conectado ao
computador, que também é utilizado para gravagéo do codigo-fonte e monitoramento

serial.

4.3 PROGRAMACAO

4.3.1 Fluxograma da légica da programacao

Inicio

|

Inicializa componentes

|

Leitura da tag RFID?

/ \

Nao Sim
\ |
Lendo... .
Verifica o banco
de dados

|

Autorizado?

/ N\

Nao Sim
Exibe Aciona o relé
"Acesso Negado" 1

Libera a catraca

|

Registra o evento

/

Fim do ciclo

Figura 18: Fluxograma
Fonte: Os autores (2025)
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4.3.2 Descrigao

Inicio do sistema

e O Arduino inicializa os moédulos: leitor RFID, moédulo relé e comunicagao com
0 computador.

e A planilha de dados € carregada com os codigos das tags cadastradas e os

nomes correspondentes.

Leitura do cracha RFID
e O leitor RFID emite ondas de radio.

e Quando uma tag entra no alcance, o cddigo unico da tag € lido pelo leitor.

Validacéo da tag

e O Arduino compara o codigo lido com a lista de codigos cadastrados no
sistema.

e Se a tag nao estiver cadastrada, o acesso é negado e a catraca permanece
bloqueada.

e Se atag estiver cadastrada, segue para o proximo passo.

Liberagcao da catraca
e O Arduino envia sinal para o modulo relé.
e O relé aciona a fechadura solendide por alguns segundos, permitindo a

passagem.

Registro no sistema
e Ao mesmo tempo, o Arduino envia para o computador os dados:
Cddigo da tag
Nome do aluno/servidor (associado)
Local do leitor (entrada, sala, refeitorio etc.)

Data e hora do evento

Atualizacéo do banco de dados (Excel)

e O sistema web (HTML + JavaScript) recebe os dados.
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O Arduino manda os dados em formato JSON via USB (exemplo:
{"tag":"E200001","nome":"Ana","local":"Entrada Principal","autorizado":true}).
e O sistema web captura essas mensagens pela porta serial e exibe na tabela.
e (Cada evento é salvo em memoria e pode ser exportado para um arquivo CSV,

que abre no Excel.
Disponibilizagdo das informacgdes
e Os registros ficam disponiveis em tempo real na interface web da escola,

permitindo acompanhamento pela diregéo.

4.4 DESENHO DO PROTOTIPO

\

Figura 19: Prototipo do projeto aplicado a catraca de entrada da escola
Fonte: Os autores (2025)
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Figura 20: Prot6tipo do projeto aplicado as portas internas da escola

Fonte: os autores (2025)
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5. CRONOGRAMA
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2025

MAR

ABR

MAI

Escolha do tema

Levantamento de
literatura cientifica

Introducao

Tema

Problema

Objetivos

Justificativa

Estado da Arte

Fundamentacéao
tedrica

Metodologia

Cronograma

Recursos

Resultados

esperados ou parciais

Referéncias

Avaliagao do CRC

Produgao do Banner

272 Exposchmidt

Tabela 3 — Cronograma
Fonte: Os autores (2025)
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6. RECURSOS
Material V.al,o 'T Quantidade | Valor total Fonte Data
unitario
Kit Leitor RFID
Rc522 + Cartao + Mercado
e hare R$ 20,90 2 R$ 41,80 oroas 31/08/25
13.56MHz Arduino
Arduino UNO R$ 37,34 2 RS$ 74,68 Mfir\ffedo 31/08/25
Protoboard R$ 15,90 2 R$ 31,80 Mﬁir\ff‘edo 31/08/25
Jumpers R$ 19,01 1 R$ 19,01 Mf.rcado 31/08/25
vre
Fonte de R$ 13,99 1 R$ 13,99 Shopee | 31/08/25
alimentagao 12V ’ ’ P
Modulo relé 5V | R$ 19,01 1 RS 19,01 M‘Eir\ffedo 31/08/25
Fechadura Mercado
roohagur R$ 41,79 1 R$ 41,79 orea 31/08/25

Valor final: R$ 242,08

Tabela 4 - Recursos

Fonte: Os autores (2025)
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7. RESULTADOS ESPERADOS OU PARCIAIS

O produto final da pesquisa consiste no protétipo funcional do Sistema de
Monitoramento Escolar (SMEC), desenvolvido a partir da integragdo entre a
tecnologia RFID e um sistema de banco de dados acessivel. O protétipo sera capaz
de realizar o controle de entrada e saida de alunos, professores e visitantes por
meio de crachas com tags RFID passivas, registrando em tempo real as
movimentacdes no ambiente escolar e disponibilizando as informagdes de forma
organizada e segura para a gestao.

Nos ambitos socioecondmicos, espera-se contribuir para a reducao de riscos
de violéncia e incidentes em escolas, otimizando o fluxo de entrada e saida de
pessoas, além de facilitar a comunicagao com os responsaveis.

No ambito ambiental, o sistema também apresenta vantagens indiretas, ja
que substitui registros manuais em papel por um sistema digital, reduzindo o
consumo de recursos fisicos e contribuindo para praticas mais sustentaveis na
administracao escolar.

O Sistema de Monitoramento Escolar (SMEC) mostrou-se capaz de oferecer
um controle automatizado e em tempo real da entrada, saida e movimentacédo de
alunos, professores e visitantes, usando crachas com tags RFID passivas e leitores
instalados em catracas e portas. Essa proposta elimina as limitagdes dos registros
manuais, que apresentam falhas, lentidao e falta de confiabilidade, garantindo maior
eficiéncia ao ambiente escolar.

Com isso, o SMEC contribui diretamente para o aumento da seguranga,
reduzindo riscos de violéncia e entradas n&o autorizadas, além de promover
agilidade administrativa, ao disponibilizar dados organizados e de facil acesso para a
gestao escolar.

Outro beneficio € a melhoria na comunicagdo com pais e responsaveis, que
passam a ter acesso a informagdes rapidas e precisas sobre a rotina dos
estudantes. Dessa forma, o sistema responde de maneira eficaz ao problema
proposto, oferecendo uma solugado viavel e moderna para o controle de acesso em

escolas.
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Sua viabilidade também é confirmada pelo baixo custo de desenvolvimento do
protétipo, que exigiu um investimento estimado em apenas R$242,08, valor

acessivel diante dos impactos positivos proporcionados.
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ANEXOS
Cddigo HTML (Interface + Estilo + Logica)

<IDOCTYPE html>
<html lang="pt-br">
<head>
<meta charset="utf-8">
<title>SMEC - Monitoramento Escolar</title>
<meta name="viewport" content="width=device-width, initial-scale=1">
<style>
body { font-family: Arial, sans-serif; margin: 20px; }
h1 { color: #004d40; }
.row { display: flex; gap: 12px; margin-bottom: 15px; }
button { padding: 10px 16px; border-radius: 8px; border: none; cursor:
pointer; }
button:hover { background: #e0f2f1; }
.status { padding: 8px 12px; border-radius: 6px; background: #f3f3f3; }


https://ojs.focopublicacoes.com.br/foco/article/view/7017
https://www.viaondarfid.com.br/etiquetas-rfid-entenda-as-diferencas/
http://revistas.fw.uri.br/index.php/recet

table { width: 100%; border-collapse: collapse; margin-top: 16px; }
th, td { border: 1px solid #ccc; padding: 8px; text-align: left; }
th { background: #b2dfdb; }
.0k { color: green; font-weight: bold; }
.no { color: red; font-weight: bold; }
</style>
</head>
<body>
<h1>SMEC — Monitoramento em Tempo Real</h1>
<div class="row">
<button id="btnConnect">Conectar ao Arduino</button>
<button id="btnDownload">Baixar CSV</button>
<span class="status" id="status">Desconectado</span>

</div>

<table id="tabela">
<thead>
<tr>
<th>Data/Hora</th>
<th>Tag</th>
<th>Nome</th>
<th>Local</th>
<th>Autorizado</th>
</tr>
</thead>
<tbody></tbody>

</table>

<script>
let port, reader;
const tbody = document.querySelector('#tabela tbody");
const statusEl = document.getElementByld('status');

const registros = [];
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/I Fungao para adicionar registro na tabela
function addLinha(reg) {
const tr = document.createElement('tr');
trinnerHTML ="~
<td>${reg.datahora}</td>
<td>${reg.tag}</td>
<td>${reg.nome}</td>
<td>${reg.local}</td>
<td class="${reg.autorizado ? 'ok' : 'no'}">${reg.autorizado ? 'SIM' :
'NAO"}</td>
tbody.prepend(tr);
}

/I Retorna data/hora formatada
function agora() {
const d = new Date();

return d.toLocaleString("pt-BR");
}

/I Conex&o com Arduino
async function connect() {
try {
port = await navigator.serial.requestPort();
await port.open({ baudRate: 115200 });

statusEl.textContent = 'Conectado’;
const decoder = new TextDecoderStream();
port.readable.pipeTo(decoder.writable);

reader = decoder.readable.getReader();

let buffer ="";



while (true) {

const { value, done } = await reader.read();

if (done) break;

buffer += value;

let idx;

while ((idx = buffer.indexOf("\n')) >= 0) {
const linha = buffer.slice(0, idx).trim();
buffer = buffer.slice(idx + 1);

if (!linha) continue;

try {
const obj = JSON.parse(linha);
if (obj.tag) {
constreg = {

datahora: agora(),
tag: obj.tag,
nome: obj.nome || "",
local: obj.local || ",
autorizado: obj.autorizado
%
registros.push(reg);
addLinha(reg);
}
} catch(e) {
console.error("Erro ao ler JSON:", e);
}
}

}
} catch (err) {

statusEl.textContent = 'Erro: ' + err.message;

}
}

/I Exportar registros para CSV

54
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function toCSV() {
if (Iregistros.length) return "";
const header = Object.keys(registros[0]).join(";");
const lines = registros.map(r => Object.values(r).join(’;'));
return [header, ...lines].join("\n');

}

document.getElementByld('btnConnect').addEventListener('click’, connect);

document.getElementByld('btnDownload').addEventListener('click’, () => {
const csv = toCSV();
const blob = new Blob([csV], { type: 'text/csv;charset=utf-8;' });
const a = document.createElement('a');
a.href = URL.createObjectURL(blob);
a.download = 'smec_registros.csv',
a.click();

)

</script>
</body>

</html>
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